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[bookmark: _Toc81319248]一、浏览器设置
[bookmark: _Toc81319249]1.安装Internet Explorer 9及以上版本
浏览器的基本要求：微软Internet Explorer 9.0以上或者Chrome浏览器。凡是版本比较低的机器，请主动升级浏览器版本到9.0或以上版本，否则系统的部分功能使用可能出现问题。
[bookmark: _Toc81319250]2.浏览器的配置
为了让系统插件能够正常工作，请按照以下步骤进行浏览器的配置。
（1）开浏览器，在“工具”菜单—〉 “Internet选项”
[image: ]


（2）弹出对话框之后，请选择“安全”选项卡，具体的界面如下图：
[image: ]
（3）点击绿色的“受信任的站点”的图片，会看到如下图所示的界面：
[image: ]


（4）点击“站点” 按钮，出现如下对话框：
[image: ]
输入交换平台网址，点击“添加”按钮完成添加，再按“关闭”按钮退出。
（5）设置自定义安全级别，开放Activex的访问权限：
[image: ]
（6）文件下载设置，开放文件下载的权限：设置为启用。
[image: ]
将拦截工具关闭。
[image: ]
[bookmark: _Toc81319251]

二、 账号注册与登录
[bookmark: _Toc81319252]1.系统地址
打开ie浏览器，在地址栏中输入网址https://www.jsgyaq.com。
[image: ]
[bookmark: _Toc81319253]2.账号注册
在页面登录区中选择“企业/机构登录”，点击“注册”（如下图）。
[image: ]

填写相关信息，以企业全称作为登录账号,例如“江苏省电子信息产品质量监督检验研究院”，完成填写后，点下一步。
[image: ]
填写“企业统-社会信用代码”等信息，点击[image: ]图标，搜索企业名称，可以直接定位企业地址,点“保存选择”。
选择平台类型“工业控制系统”或“工业互联网平台”，完成后提交，如下图。
[image: ]
[image: ]
完成注册后，等待30秒，返回登录页面，即可完成注册。
[image: ]
[bookmark: _Toc81319254]3.口令找回
当忘记口令时，可以在登录页找回口令。选择“企业/机构登录”，点击找回口令。
在口令找回页面，输入单位联系人手机号，通过验证码，可以重新设置口令。
[image: ]

[image: ]
[image: ]
[bookmark: _Toc81319255]4.口令修改
进入系统后，点击右上角图标，选口令修改，可对口令进行修改（如下图）。[image: ]
[image: ]
[bookmark: _Toc81319256]

三、安全评估
该模块主要用来引导上报企业相关安全信息。
主要分3个步骤，基本信息填报（setp1）-网络信息填报（setp2）-工业企业安全评估（setp3）。

[image: ]

1. 基本信息填报
该模块主要上报企业基本信息，打红色 * 为必填项，填写完成后，点击保存，如下图。
 [image: ]

2.网络信息填报
该模块主要上报企业网络信息，分为3块信息，“互联网接入情况、办公网络基本情况以及工业网络基本情况”。打红色 * 为必填项，填写完成后，点击保存，如下图。
[image: ]

（1）互联网接入情况
填写本单位互联网接入信息，如果未接入，直接选否，保存信息。
如果接入互联网，需详细填写接入信息，打红色 * 为必填项。
ip地址范围 需填写公司公网ip信息，以及绑定该公网ip的路由器或者服务器操作系统以及版本。
 [image: ]

（2）办公网络基本情况
该模块主要填写本单位办公网络基本情况信息。
点击新增，在下拉列表中填写相应信息，之后保存。
[image: ]
（3）工业网络基本情况
该模块主要填写本单位工业网络基本情况信息。需要上传公司网络拓扑图，并描述说明（如下图）。
 [image: ]
点击新增，再下拉框中填写相应系统信息。
 [image: ]
工业网络硬件设备如上方法填写，完成后保存。
[image: ]

3. 工控系统安全评估
该模块主要用于工业控制系统安全评估。
点击“立即填报”开始填报，安全评估主要分为5个级别，只有满足第一个级别总要求的80%，才会进入下一个级别进行评估。
[image: ] 
题目类型主要为选择题，是或否。全部填写完成后，可以选择提交，当满足条件，进入更高的一下个级别评估。 
某些题目，如果必须要上传证明材料，需要点击“上传证明材料”。
 [image: ]
点击直接上报后进去查看页面可以对之前填报的内容进行查看修改，确认无误后可以保存，直接提交给工信部门。

[bookmark: _Toc81319257]

四、安全评估查看
点击首页安全评估查看，可以进行自评估上报查看以及本企业防护信息的操作，如图。
[image: ]
[image: ]
[bookmark: _Toc81319258]

1.自评估上报记录
点击自评估上报记录可以看到本单位的自评估上报记录，如图。
[image: ]
点击查看详情，可以查看对应的自评估记录的详细信息，如图。
[image: ]
[bookmark: _Toc81319259]

2.本企业防护信息
点击本企业防护信息可以看到本企业的防护状态及评分，如图。

[image: ]
[bookmark: _Toc81319260]

五、应急管理
应急管理分为应急下发和应急上报两部分。
[bookmark: _Toc81319261]1.应急下发
点击应急管理-应急下发模块，打开上级下发（企业）页面，如下图。
[image: ]
点击标题，可以查看详细信息。
[image: ]
填写反馈内容，点击办结按钮可以办结该事件。点击下方的添加我的反馈意见按钮，可以进行意见反馈。
[bookmark: _Toc81319262]

2应急上报
点击企业上报按钮，打开新增页面，如图。
[image: ]
填写好上报信息后，点击工信局审核按钮，提交给工信局进行审核。
查看列表页面，如下图。
[image: ]
点击标题，可以打开详细页面，查看详细信息，如下图。
[image: ]
[bookmark: _Toc81319263]

六、风险预警
风险预警分为漏洞预警和风险通报两个部分。
[bookmark: _Toc81319264]1.漏洞预警
点击风险预警-漏洞预警模块，打开上级下发（企业）页面，如下图：
[image: ]
点击标题，打开查看页面，如下图。
[image: ]
填写反馈内容，点击办结按钮可以办结该事件。点击下方的添加我的反馈意见按钮，可以进行意见反馈。
[bookmark: _Toc81319265]2.风险通报
点击风险预警-风险通报模块，打开上级下发（企业）页面，如下图。
[image: ]
点击风险通报按钮标题，可以查看详细信息。填写反馈内容，点击办结按钮可以办结该事件。点击下方的添加我的反馈意见按钮，可以进行意见反馈。页面和漏洞预警类似，不再重复截图。
[bookmark: _Toc81319266]

七、威胁情报
点击威胁情报模块，打开威胁情报信息，可以查看上级下发的威胁情报信息，如图。
[image: ]
点击威胁情报信息标题，可以打开详细页面，如下图。
[image: ]
点击添加我的反馈意见按钮，可以反馈意见信息。点击左上角的办结按钮，可以办结相关威胁情报信息。
[bookmark: _Toc81319267]

八、保障队伍
点击应用中心保障队伍模块，打开模块，可以显示及家库。
[image: ]
[image: ]
点击查看可以看到对应的详情。
[image: ]
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九、探针数据
已部署探针设备的企业，需要定期上传探针数据，未部署探针企业，则没有该模块。
点击首页探针数据，可以查看本单位的探针数据，并可进行维护，如图。
[image: ]
[image: ]
1.探针信息维护
点击探针信息维护，可以对探针信息进行新增和维护，如下图。
[image: ]
点击企业名称可以进行维护。
[image: ]
点击新增记录可以新增探针信息。
[image: ]
点击删除选定可以删除探针信息。
[image: ]
2.数据上报
点击探针上报，可以对探针数据进上传操作，如图。
[image: ]
3.企业探针数据上报
可以查看探针数量、攻击类型、事件分类以及告警趋势，如图。
[image: ]
4.探针查看（工信厅）
可以查看企业探针部署运行情况、事件概况和攻击事件情况，如图。
[image: ]
[bookmark: _Toc3991][bookmark: _Toc81319269]

十、完善基本信息
点击首页完善基本信息，可以查看本单位的基本信息并可以对相应的信息进行维护，如图。
[image: ]
[image: ]
[bookmark: _Toc81319270]

十一、完善资产信息
点击首页完善资产信息，可以查看本单位的资产信息并可以对相应的信息进行维护，如图。
[image: ]
[image: ]
[bookmark: _Toc27076][bookmark: _Toc81319271]

十二、我的收藏
点击常用功能-我的收藏，可以查看收藏的信息，点击标题，可以打开查看详细页面，点击取消收藏可以吧已收藏的取消，如图。
[image: ]
[image: ]
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